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紡織產業歷經多年來從各種危機中轉型蛻變，不斷的提升經營、生產之管理能力，為產品開

發差異性、注入活水，市場的型態也逐漸由以量制價，轉型為以功能性、高附加價值的競爭，值

此工業 4.0、AI 人工智慧、雲端化等各類先進技術融合的數位轉型時代，本公司所處化纖產業，

以往所高度依賴之生產設備及人力，亦面臨優存劣汰之十字路口，結合科技的整合效益將厚實企

業未來的競爭力及拓展商機；相對在大量資訊技術的引進下，資訊環境的穩定度及安全性，將決

定企業追求創新、品質、快速地提供產品或服務的關鍵，是營運上不可忽略的一環。 

 

本公司對資訊環境維護及生產設備功能提升方面之投資，均秉持適用、適時、適量之原則，

對資安風險之控管亦遵照內部控制制度，及參考外部實例或廠商建議而持續改進；針對資安風險

之評估，乃依下列 10 個類別 209 個查核項目(依 ISACA 國際電腦稽核協會台灣分會之"資通安全

公司自我檢查表"加以修訂)，定期於每年 12 月至隔年 1 月間進行自我評估及分析，依查核項目之

達成度或完整性給予高、中、低評比並予量化統計後，再依據風險性較高的部份進行檢討及擬具

改善措施，近期執行的時間為 2021 年 12 月 20日~12 月 24日，由資訊人員執行，報告呈總經理

核閱，並提供內、外部稽查。 

 

由於本公司的生產設備均為獨立運作，並未透過資訊系統(例如: MES製造執行系統)及網路

做資料集結和進一步之運用，且資訊管理系統僅限於公司區域網路執行，未開放透過網際網路之

連線，自評中在機敏性資料的防護處理上較為不足，提高風險度，改善措施將汰換舊版電腦為

Windows 10，並擬請資安廠商進行外部偵測及稽核等相關服務，以加強資安防護之強度及增加風

險評估之可信度，總結整體之資安風險程度介於總結整體之資安風險程度介於總結整體之資安風險程度介於總結整體之資安風險程度介於""""低低低低----中中中中""""之間之間之間之間，，，，無重大營運風險無重大營運風險無重大營運風險無重大營運風險。 

 

項

次 
評估類別 

風險評比(%%%%) 
重要管控措施 

低 中 高 

1 資訊安全政策 70 30 0 1.定期審查、修訂資訊安全政策。 

2.內部稽核單位每年定期稽查管控措施。 

2 建立資訊安全組織 64 36 0 1.設資安管理小組及個人資料保護小組。 

2.訂立資安事件之緊急應變處理及回報程序。 

3 人員安全與管理 30 70 0 1.內部控制制度定義資訊人員、使用者之作業

權限畫分，及人員異動、離職之作業準則。 

2.每年執行作業權限複核。 

3.每年定期普查個人電腦，防止公器私用。 

4 資產分類與控管 33 67 0 1.資訊類軟、硬體資產列管理。 

2.每年定期普查電腦，確認軟、硬體資產。 

5 實體及環境安全管

理 

79 21 0 1.專用電腦機房具溫度、電力自動控管。 

2.伺服器及重要職務之電腦，安裝防毒軟體，

每日定時備份，其備份份數至少二代。 

3.營運資料庫資料每日壓縮後以磁帶儲存備



 

份，每年定期模擬事故演練於廠商備援機房

還原測試。 

6 通訊與操作管理 64 36 0 1.電子郵件主機具自我防護及保存稽核之功

能。 

2.每日分析防火牆紀錄，並使用上網行為記錄

器，即時防堵內、外部異常行為。 

3.即時宣導資安事件、通告或案例，提升防護

意識。 

4.使用 Hinet資安艦隊之防護方案，擴展防護

廣度。 

7 存取控制 71 29 0 1.電子檔資料依部門、個人設定存取權限。 

2.對外連線作業申請需經部門主管及總經理同

意。 

3.電子郵件區分內、外部，不須對外連絡之人

員僅能內部寄信。 

4.人力資源系統於讀取個資時，自動記錄存取

軌跡。 

8 系統開發與維護 76 24 0 應用系統自行開發、維護，在規劃分析時主動

將安全需求納入設計考量，防範外部的侵入篡

改。 

9 永續運作之計畫管

理 

60 40 0 1.營運資料庫每年定期演練、測試。 

2.重要設備訂立緊急應變計劃，供發生重大資

安事件時遵循及應變。 

10 內部稽查及其它 55 45 0 1.每年電腦普查時告知公司軟體所授權之範

圍，實際查核若有規範以外軟體則要求移除

或提供授權證明；軟、硬體普查資料，隨時

依資產狀況更新。 

2.資訊單位每年定期自評資訊作業環境安全。 

3.內部稽核人員每年定期稽查資訊控制作業。 

總        評 (%) 65 35 0 1.舊版 Windows個人電腦應汰換。 

2.應加強機敏性資料的防護措施。 

 

（十四）其他重要風險及因應措施: (GRI418-01)  
為了保障客戶或員工的隱私，避免客戶或員工資料遺失，本公司訂定『個人資料保

護管理辦法』，以落實個人資料之保護及管理，110年度本公司並無侵犯客戶隱私及

遺失客戶資料投訴的情事發生。 

 

 


